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1. Présentation du contexte d’entreprise

- PRESBOIS SAS est une entreprise créée en 1998, spécialisée dans la
production de panneaux de fibres de bois et de solutions pour les
constructions en ossature bois.

- C'est la plus grande usine de production de ce type en France : elle
consomme un million de tonnes de bois par an.

- Elle compte 42 salariés sur un site de 30 hectares.

- L'entreprise est trés solide financiérement : elle prévoit de vendre 580
000 m? de panneaux en 2024 pour un chiffre d'affaires estimé a 142
millions d'euros, dont 94 % destinés a I'exportation.

2. Objectifs attendus

Le déploiement de cette nouvelle architecture répondra aux objectifs suivants :
1. Intégration et Périmétre de surveillance

e Déploiement interne : Intégrer au sein du réseau local (LAN) un outil de supervision
professionnel, sous la forme d'une machine virtuelle.

o Collecte sécurisée : S'appuyer sur le protocole SNMP, configuré de facon sécurisée, pour
remonter les métriques de l'infrastructure.

o Couverture des serveurs : Controler I'état de santé de I'environnement Windows et Linux,
en incluant I'analyse de I'espace de stockage, la charge processeur, I'état des cartes réseau
et la disponibilité des services clés.

o Couverture du réseau : Surveiller le trafic et le statut des ports majeurs sur les équipements
d'interconnexion (commutateurs et routeurs).

2. Alertes et Affichage (Exploitation)

e Anticipation des pannes : Assurer un suivi proactif visant a détecter les anomalies avant
qu'elles ne provoquent des arréts de production.

e Cartographie dynamique : Fournir a I'équipe informatique une interface centralisée
affichant une carte globale de I'infrastructure en temps réel.

e Classification : Structurer l'interface en regroupant les matériels par familles et par
systémes pour rendre |'exploitation plus intuitive.

e Seuils et Routage des alertes : Configurer des niveaux d'alerte sur mesure ("Avertissement"
et "Critique") pour chaque élément. En cas d'anomalie, un systéme de notification par
courriel devra cibler le bon interlocuteur (I'alerte sera envoyée a I'administrateur systéme
ou a I'administrateur réseau selon la nature de l'incident).

3. Validation et Livrables du projet

e Contréle qualité : Elaborer et dérouler un plan de tests exhaustif pour prouver la fiabilité et
la bonne réaction du systéme mis en place.

e Documentation d'architecture (Technique) : Rédiger un dossier technique consignant les
choix de configuration, les résultats de la phase de tests, ainsi qu'une mise a jour de la
topologie réseau.



® Documentation d'exploitation (Utilisateur) : Créer un manuel de prise en main destiné aux
équipes IT pour faciliter I'utilisation quotidienne de la plateforme.

3. Plan de travail

Le projet est organisé en plusieurs actions (A1 a A10) permettant un déploiement progressif, testé
et documenté.

4. Réalisation

- A3
- A4
- A5
- A6

Comparaison des solutions et recommandation SNMP

Installation de la VM Zabbix

Ajout des serveurs sur Zabbix

Configuration SNMP des équipements réseaux et ajouts sur Zabbix
Amélioration et reproduction du schéma réseau sur Zabbix
Configuration des alertes via mail

Tests

Al : Comparaison des solutions et recommandation SNMP

Comparaison des deux solutions (Zabbix vs Centreon)

Zabbix est trés complet : il permet de superviser a la fois le réseau, les serveurs Linux et
Windows, ainsi que les services applicatifs. Il offre des alertes par mail, des graphiques
détaillés, des cartes réseau et une grande scalabilité. Cependant, sa mise en place est plus
complexe et demande une configuration plus importante, surtout pour les serveurs et

services.

Centreon brille par sa gestion des rapports (Reporting) et ses tableaux de bord orientés
"métier" qui plaisent beaucoup aux décideurs. Sa popularité en France en fait une
compétence tres recherchée par les prestataires de services (ESN) comme LINS.



Pourquoi retenir Zabbix pour le projet PRESBOIS ?

Le choix de Zabbix comme pilier de la supervision repose sur trois axes stratégiques adaptés a
l'infrastructure de I'entreprise :

e Omnivigilance de l'infrastructure : Zabbix offre une console unique pour piloter aussi bien
les équipements réseau (Cisco) que les serveurs (Linux/Windows) et les couches
applicatives, assurant une cohérence globale du suivi.

e Réactivité et Visualisation : La solution transforme les données brutes en outils
d'exploitation concrets : notifications par mail en cas d'alerte critique, graphiques d'analyse
de tendance, cartes réseau dynamiques et rapports de disponibilité.

e Evolutivité et Automatisation : Malgré une configuration initiale exigeante, sa capacité a
automatiser la découverte de nouveaux équipements et a s'adapter aux futurs besoins de
croissance de PRESBOIS en fait I'outil le plus pérenne.

Recommandations pour la sécurisation du protocole SNMP

Pour garantir l'intégrité du systéeme d'information et prévenir toute exfiltration de données, la
configuration du protocole SNMP doit suivre un durcissement rigoureux :

1. Choix du Protocole et Chiffrement

e Standard de sécurité : Abandonner impérativement les versions v1 et v2c, dont les
informations circulent sans protection, au profit de SNMPv3.

e Meécanismes robustes : Utiliser des algorithmes de hachage modernes pour
I'authentification (SHA ou SHA-256) et le standard AES pour le chiffrement des
communications.

e Gestion des secrets : Définir des comptes SNMP dédiés avec des mots de passe a haute
complexité, en proscrivant les noms de communautés génériques (type "public").

2. Controle d'Acces et Surveillance

e |solation réseau : Limiter strictement les flux SNMP aux seules adresses IP autorisées,
prioritairement celle du serveur de supervision.

e Moindre privilege : Configurer les droits d'accés exclusivement en "Lecture Seule" (RO)
pour interdire toute modification de configuration a distance via le protocole.

e Défense périmétrique : Filtrer les ports SNMP au niveau du pare-feu (Zyxel USG FLEX) et
désactiver le service sur tous les équipements n'en ayant pas I'utilité.

e Audit : Activer systématiquement la journalisation (logs) pour identifier et analyser toute
tentative d’accés non autorisée ou suspecte.

tentative d’accés suspecte.



A2 : Installation de la VM Zabbix

Il faut installer la VM ubuntu server 24.01 sur notre hyper-V et on procéde a l'installation de
Zabbix.

On doit configurer l'ip:
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On applique avec netplan apply puis on installe Zabbix avec :

wget
https://repo.zabbix.com/zabbix/7.4/release/ubuntu/pool/main/z/zabbix-release/zabbix-release_|
atest_7.4+ubuntu24.04_all.deb

dpkg -i zabbix-release_latest_7.4+ubuntu24.04_all.deb

apt update

Et:

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent

Ensuite on installe mysql avec la commande :
apt install mysql-server -y
Puis on configure la base de données :

mysql -uroot -p

[MDP]

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@Ilocalhost;



mysql> set global log_bin_trust_function_creators = 1;
mysql> quit;

Ensuite on importe le schéma et les données nécessaires a Zabbix :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4
-uzabbix -p zabbix

On modifie la ligne suivante dans nano /etc/zabbix/zabbix_server.conf :

DBPassword=password

Et enfin on active Zabbix :

systemctl restart zabbix-server zabbix-agent apache2
systemctl enable zabbix-server zabbix-agent apache2

On peut voir que le service est actif :




On peut voir la page de connexion et on a accées au tableau de bord :
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A3 : Ajout des serveurs sur Zabbix

Voici la méthode pour I'ajout sur Zabbix de nos Serveurs Windows :

Installation de I'agent Zabbix sur nos Windows Server :

On installe le .msi pour pouvoir installer I'agent : https://www.zabbix.com/fr/download_agents

D
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FreeBsD
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https://www.zabbix.com/fr/download_agents

Zabbix agent v7.4.9 Read manual

Packaging 51
Encryption:  Open55L

Linkac Drymuamic

Checksum shalSe: TdcaSlvellbaaelcb3®BlathlelaldéadfetdcadiBndolldIcfFailnaelbfeTy
shal; SebfT el 89 cabTaf Il cT cebeliSabf Flbd2dbab
mdS: 140196415008 284 5548200 358 TRAD4 355

https:fodnzabbixcom/zabbix/binaries,/stable/7.4/7.4.9/zabbix_agent-7.4.9-

windows-amded-opensslmsi

Une fois le paquet installé faire un copier-coller dans le C:\
Ensuite, taper cette commande dans le CMD ou powershell

msiexec /i "C:\zabbix_agent-7.0-windows-amd64-openssl.msi" /qn
SERVER=IP_DU_SERVEUR_ZABBIX SERVERACTIVE=IP_DU_SERVEUR_ZABBIX
HOSTNAME=Nom_De_Ce_Serveur_Windows

On ajoute les informations nécessaires ainsi que I'IP et le nom DNS pour les hétes.

On vérifie que la connexion est bien faite et que c’est activé:

DNS 172.19.100.2:161 Activé  Derniéres données Problémes
hyper v 172.19.100.1:161 Activé  Derniéres données Problémes
srv-web 10.41.10.11:161 Activé  Derniéres données Problémes
srv_BDD 10.42.10.31:161 Activé  Derniéres données Problémes
srv_nas 172.19.100.3:161 Activé  Derniéres données Problémes
SwCoeur 172.19.100.254:161 Activé  Derniéres données Problémes
Zabbix server  127.0.0.1:10050 class: os | class: sofiware Activé  Derniéres données 121 Problémes

Installation de la fonctionnalité SNMP sur nos Windows Server :

Depuis le gestionnaire du serveur, on clique sur Gérer puis Ajouter des roles et fonctionnalités :

Gestionnaire de serveur * Tableau de bord © Gerer  Outls  Aficher A

Ajouter des roles et fonctionnalités.

Supprimer des roles et fonctionnalites
BIENVENUE DANS GESTIONNAIRE DE SERVEUR /

= Ajouter des serveurs
B Serveur local Créer un groupe de serveurs

& Tous les serveurs . 0 Colmgurer ce serveur loca Propriétes du Gestionnaire de serveur
B Hyper-v DEMARRAGE

W8 Services de fichiers et d... b RAPIDE

Ajouter des roles et des fonctionnalités

Ensuite on suit I'installateur et on ajoute SNMP :



Sélectionner des fonctionnalités

Avant de commencer

Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionnalités

Et on termine l'installation.

jonnez une ou plusieurs fonctionnalités a installer sur le serv
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Sauvegarde Windows Server

Serveur de gestion des adresses |P {(IPAM)
Serveur WINS

Service d'activation des processus Windo
Service de migration du stockage

Service de recherche Windows

Service SNMP (0 sur 1 installé(s))

—

—

RIOJOOoao

On se retrouve dans le service SNMP et on va dans les propriétés sur service SNMP :

., Services focal) |1 Services (local)
Service SNMP

Améter le service
Redémarrer le service

Description :
Permet aux requétes SNMP (Simple
Network Management Pratocol)
d'étre traitées par cet ordinateur. Sice
service est arrété, l'ordinateur ne
pourra pas traiter les requétes SNIMP.
Si ce service est désactivé, tous les
services qui en dépendent
explicitement ne pourront pas
démarrer.

Nom Description Etat
G Stockage des données utilis.  Gére le stoc..

&, Station de travail Crée etmain.. Enco.
&, Spouleur d'impression Ceservicem.. Enco.

1, SMP de I'Espace de stockage.. Service héte..

G Shared PC Account Manager  Manages pr..

£, Services de chiffrement Fournittrois.. En co..
G Services Bureau adistance  Autoriseles.. En co..
1), Service SSTP (Secure Socket . Prend en ch..

8}, Service Windows Insider Offrela pris...

), Service Wi-Fi Direct Service .  Gére les con..

G, Service utilisateur du Presse-.. Ceserviceut. En co..
&, Service utilisateur du kit de . Servicedec..  Enco..
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G, Service utilisateur ConsentU.. Permet au
G}, Service User Experience Virtu.. Assur

16 Service Synchronisation dat.
€4, Service State Reposit
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&, Servic
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Se. '

Arbter Sé. Enco. |
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Pr.. '

Redémarrer ut. Enco. #
Toutes les taches )
I

Actualiser !
¢
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Ensuite on va dans Sécurité puis on ajoute une communauté (on peut mettre la méme
communauté pour tous les serveurs).



Propriétés de Service SNMP (Ordinateur local)

Géneéral Connexion
Interruptions Sécurité

eration

Agent

Dépendances

] Envoyer une interuption d'authentification

Noms de communautés acceptés

Communaute Droits

.2

/ Modifier.

(") Accepter les paquets SNMP provenant de n'importe quel héte

Ajouter...

Supprimer

© Accepter les paguets SNMP provenant de ces hétes

Ajouter... Modifier.. Supprimer

oK Annuler Appliquer

Apres la création de la communauté, on ajoute 'autorisation de recevoir les paquets SNMP du
serveur Zabbix

Et on ajoute les informations importantes comme le nom, le type de serveur, et le type de
connexion :

* Nom de I'hite | Zyxel

MNom visible | Zyxe
Modéles MNom Action
ZYXEL GS-4012F by SNMP Supprimer lien Supprimer lien et nettoyer
taper ici pour recherche Sélectionner
Groupes d'hdtes m Sélectionner
Interfaces Type adresse [P Nom DNS Connexion & Port Défaut
A 'sNuP | 192.168.1.2 & ovs || s 0

* Version SNMP | SNMPv2 v
* Communauté SNMP | admingrp4

Mombre maximal de répétitions a 10

Dans la partie Interfaces on ajoute I'IP du serveur que I'on veut superviser et on ajoute le nom de la
communauté ainsi que le nom DNS :



SMMP | 172.18.70.2 172.18.100.2

* Version SNMP | SMMPYZ w
* Communaute SMMP E-jn]irgj::i-
Mombre maximal de répétitions 10

| Litiliser des requétes combinées

On vérifie la connexion au niveau de la disponibilité affichée sur Zabbix :

Eléments Déclencheurs Graphiques Découverte 4 Wyeb  182.168.1.2:161 active EIIE [ Aucur]

r
i

Configuration SNMP :

On installe la fonctionnalité SNMP via les commandes suivantes :

Sudo apt update

Sudo apt install snmp snmpd

Ensuite on modifie le fichier de configuration du SNMP via la commande
nano /etc/snmp/snmpd.conf

Ensuite démarrer SNMP :

Systemctl restart snmpd
Systemct| enable snmpd

Ensuite on vérifie le fonctionnement du service :

mad
Pl

enabled)

Sur l'interface Zabbix on ajoute le serveur comme vue précédemment :



Hite PMI  Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Nom de 'hdte | [abbix_server

Nom visible
Modéles MNom Action
linux by zabbix agent Supprimer lien Supprimer lien et nettoyer
Sélectionner
* Groupes d'hites | Pl i e Sélectionner
Interfaces Type adresse P Nom DNS Connexion a P Défaut
Agent | 127.0.0.1 172.19.100.2 ﬂ DNS || 10050 ®s
Ajouter
Description

Avec l'installation de I'agent Zabbix sur Linux :

L'agent est un programme installé sur les serveurs windows pour permettre de lire en
profondeur leur état et pour envoyer au serveur Zabbix ces informations.

1. Ajout du dépét et installation

wget
https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_7
.0-2+debian12_all.deb sudo dpkg -i zabbix-release_7.0-2+debian12_all.deb sudo apt
update sudo apt install zabbix-agent —y

sudo apt update

On installe ensuite I'agent, on I'active et on vérifie son statut :
sudo apt install zabbix-agent

systemctl enable zabbix-agent

systemctl status zabbix-agent

2. Confi ion de I

Editer le fichier de configuration :



sudo nano /etc/zabbix/zabbix_agentd.conf
Modifier ces 3 lignes :
Server=IP_DU_SERVEUR_ZABBIX

Server=172.19.100.8
ServerActive=172.19.100.8

Hostname=Nom De Ce_Serveur_ Linux

3. Démarrage et activation automatique :

sudo systemctl restart zabbix-agent

sudo systemctl enable zabbix-agent

Ensuite on modifie le fichier de configuration de I'agent Zabbix (nano
/etc/zabhix/zabbix_agentd.conf) et on modifie mes lignes suivantes afin de spécifier notre serveur
Zabbix :

Server=172.19.100.8

ServerActive=172.19.100.8

On enregistre et on redémarre I'agent avec :

sudo systemctl restart zabbix-ugent

Ensuite on ajoute I’héte linux



Top hosts by CPU utilization

Host name Utilization 1m avg

15m avg Processes

General Settings

Enable

Server Port:
Trap:
Community:

Destination:
Trap CAPWAP Event
SNMPv2C
4 Get Community:
Set Community:
SNMPV3

© Add & Edit W Remove

# User

Page 0 ofD

| (Optional}

| (Optional)

| admingrp4

| admingrp4

Authentication

Show items



A4 : Activation du SNMP sur les switches

Enable

Conf t

Ip access-lits standard CL_ZABBIX

Permit Ip_du_serveur_zabbix

Exit

snmp-server community MotDePasseSNMP RO ACL_ZABBIX
RO (read only)

end

A5 : Amélioration et reproduction du schéma réseau sur Zabbix

On créer une carte depuis Surveillance < Cartes et on ajoute les équipements et serveurs ainsi que
les liens :

SwDMZInteme B
SRV-BDD - Zyxel [ » SRV-Zabhix
o~ .y
L —
A SwEtage? —
~ ServerAD
B Ny
i '« )

SwDMZIntermediaire
SRV-WEE

SRV-PROXY

"‘n,' . "u‘ ,

|/ SWNET SwEragel

RHET1 RHET2 “‘ %

FAI1 Falz

Schéma réseau qui est donc similaire a notre schéma réseau fait sur packet tracer :



A6 : Configuration des alertes via mail

Jai choisis de configurer des mails sur ma boite Gmail.

Sur 'interface web Zabbix, on créer un type de média :

ZABBIX 8 Types de média Créer un type de média

@  ype de média mis & jour

Tableaux de bord

Surveillance Etat | Tous Acvé  Désactivé Affcher les actions @  Tous  Tous disponibles  Spécifique

Services o

Inventaire

i} Rapports : Webhook
7]l Collecte de données

Webhook
2 Aertes

ct Courriel . 3 3 serveur SMTP: “mail example. com”, SMTP helo: "example.com, courriel “zabbix@example.co}
ctions

Types de média
M Courriel

or
HV@hadrienvanderiekem i

Saripts

Webhook
2, utiisateurs

Administration Webhook




Type de média

Type de média
Nom
Type
Foumisseur de messagerie
serveur SMTP
Port du serveur SMTP
Courriel
SMTP helo
rité de la connexion
Veérifier le pair SSL
Veérifier 'hte SSL
Authentification
Nom dutilisateur
Mot de passe
Format du message

Description

Active

Ensuite on appuis sur désactivé pour activer le média :

[Email-alerie
Courriel

Generic SMTP
smitp.hostinger.com
587
HV@hadrienvanderiekem.ir
rioca.com

STARTTLS

Aucun S8LTLS

Aucun  Nom dutilisateur et mot de passe
HV@hadrienvanderiekem
Changer le mot de passe

HTMI Texte brut

Courriel

OAuth
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